Anleitung zum VR-ComputerCheck
Windows-Firewall aktivieren

Ziel der Anleitung

Sie moéchten die Windows-Firewall auf Ihrem Computer aktivieren, um gegen zukinftige Angriffe besser gewappnet
zu sein. Die Windows-Firewall filtert alle Daten, die aus dem Internet auf Ihren Computer gelangen. Dadurch soll Ihr
Computer vor unerlaubten Zugriffen geschiitzt werden.

Hinweis

Microsoft hat am 8. April 2014 den Support fir Windows XP und am 11. April 2017 den Support fir Windows Vista
eingestellt. Neue Sicherheitsaktualisierungen fur diese Betriebssysteme werden nicht mehr bereitgestellt. Ein
Computer mit Windows XP bzw. mit Windows Vista wird deswegen mit der Zeit immer anfélliger fur Attacken aus dem
Internet sein. Daher raten wir dringend davon ab, Windows XP und Windows Vista weiter zu nutzen - erst recht, wenn
der Rechner ans Internet angeschlossen ist. Wenn Sie weiterhin Windows XP bzw. Windows Vista nutzen wollen,
sollten Sie wenigstens ein aktuelles Firewall-Programm einsetzen, um Ihr System vor Angriffen durch Schadlinge zu
schutzen. Zwar kdnnen Firewall-Programme keine fehlenden Sicherheitsaktualisierungen fur Windows XP bzw.
Windows Vista ersetzen, aber sie kobnnen zumindest das Ausnutzen von Sicherheitslicken erschweren.

Los geht's ...

Wie Sie lhren Computer mit der Windows-Firewall schiitzen, zeigt Ihnen die folgende Schritt-flir-Schritt-Anleitung fir:
- Windows XP ab Service Pack 2 - Seite 1 bis 3

- Windows Vista - Seite 4 und 5

- Windows 7 - Seite 6 und 7

- Windows 8 - Seite 8 und 9

- Windows 8.1 - Seite 10 und 11

- Windows 10 - Seite 12

So aktivieren Sie die Windows-Firewall unter Windows XP ab Service Pack 2
Schritt 1

Klicken Sie unten links auf «Start» und dann auf
«Systemsteuerung».
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Schritt 2

Klicken Sie auf «Sicherheitscenter».

Tipp

Falls die Auflistung bei Ihnen nicht wie im Schritt zuvor
aussieht, klicken Sie auf «Zur Kategorieansicht
wechseln». Dadurch gelangen Sie zur vereinfachten und
Ubersichtlichen Kategorieansicht. Sollte die Ansicht bei
Ihnen bereits wie im Schritt zuvor aussehen, kdnnen Sie
diesen Tipp ignorieren.

Schritt 3

Klicken Sie auf «<Empfehlungen» unter dem Eintrag
Firewall wenn diese inaktiv ist.

B Systemsteuerung

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

\\) Zuriick '\) L% pSuchsn [E:‘ Ordner El-

Adresse E} Systemsteuerung

[/ —— =~ | Wahlen Sie eine Kategor

G- Zur Klassischen ansicht wechseln

N Datums-, Zeit-, Sprach- und
Siehe auch Regionaleinstellungen
% ‘indows Update
Q) Hilfe und Support:

£} weitere

Systemsteuerungsoptionen

Eingabehilfen

sicherheitscenter

B Systemsteuerung

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 #
O Zurick -\_':l [j p Suchen [E Ordner .'
Adresse 9 Systemsteuerung v‘
Mame -~ Kommentare A~
}Anzs\ge Andert die Deskbop, ..
% Automatische Up...  Richtet Windows Fi...
8 Benutzerkonten Andert Benutzerkon. ..
j’Datum und Uhrzeit  Stellk Datum, Uhrzei...
Drahtlosnetzwerk... Richtet ein Drahtlos. ..
Siehe auch 4 Drucker und Fax..  Zeigh die instalierte ..
“ Windows Update G.Emgal.:ehllFfen Passt die Con’fputer‘.. L
QEnarglanptlnnan Konfiguriert die Ene...
Q) il ) S ‘& Gamecontroller Konfiguriert, entfer...
ﬁGeplante Tasks Plant Yargange, um...
E Hardware Installiert Hardware. .
nternetoptionen Konfiguriert Interne. ..
Java JavalTH) Bedienun. ..
_IMaus Passt Mauseinstellu,..
% Netewerkinstallati... Startet den Netewe. .. v

¥ Windows Sicherheitscenter,

(=]

@ Sicherheitscenter

Schiitzen Sie den Computer

X]

Wesentliche Sicherheitsmabnahmen

Mit dem Sicherheitscenter kinnen Sie Windows-Sicherheitseinstellungen verwalten, Stellen Sie
sicher, dass die Folgenden 3 wesentlichen Sicherheitsmalinahmen akkiviert sind. Folgen Sie den
Empfehlungen, wenn die Einstellungen nicht akkiviert sind. Offnen Sie die Systemsteusrung, wenn
Sie spater zum Sicherheitscenter zurickkehren machten,

Meuheiten in Windows, die zum Schutz des Computers beitragen

Zonedlarm Firewall hat gemeldet, dass es momentan deakkiviert ist, Ein Firewall bragt zum
Schutz des Computers vor potentiell schadlichen Inhalten aus dem Internet bei, Klicken Sie
auf "EmpFehlungen”, um Informationen zur Behebung des Problems zu erhalten. Wie tréagt ein

Firewall zum Schutz des Computers bei?
EmpFehlungen.
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Schritt 4

Klicken Sie auf «Jetzt aktivieren».

Schritt 5

Klicken Sie zum Schluss auf «SchlieRenx». Damit wurde
die Windows Firewall erfolgreich aktiviert.

% Empfehlung

Ein Firewall tr&gt zum Schutz des Computers vor Yiren und anderen
Sicherheitsbedrahungen bei,
Empfehlung
= Stellen Sie sicher, dass der Firewall aktiviert ist.

oder

= windows-Firewal Far alle
Netzwerkyverbindungen akbivieren

[Cich werfiige ther eine Firewalldsung, die ich persénlich iberwache
Hirwseis: Der Firewallstatus kann nicht dberprift werden und es wird
keine Warnung angezeigt, wenn der Firewall deaktiviert ist.

Wie tragt ein Firewall zum Schutz

des Computers bei?

¥ Sicherheitscenter, z|

Sicherheitscenter

Der Windows-Firewall wurde erfolgreich akbiviert,
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So aktivieren Sie die Windows-Firewall unter Windows Vista

Schritt 1

Klicken Sie im «Startmeni» auf «Systemsteuerung».

Schritt 2

Klicken Sie auf «Sicherheit».

Tipp

Falls die Auflistung bei Ihnen nicht wie im Schritt zuvor
aussieht, klicken Sie auf «Startseite der
Systemsteuerung». Dadurch gelangen Sie zur

vereinfachten und Ubersichtlichen Kategorieansicht. Sollte

die Ansicht bei Ihnen bereits wie im Schritt zuvor
aussehen, konnen Sie diesen Tipp ignorieren.
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Schritt 3

Klicken Sie auf «Windows-Firewall ein- oder ausschalten» (=B
@@'F@ < Sicherheit » - ‘ ‘f| |5urher: » |
-
nsteuerung § i K
Sicherheitscenter
m und Wartung Mach Updates suchen
5 - Computersicherheitsstatus uberprafen
Sicherheit
RN Automatische Updates ein- oder ausschalten
Netzwerk und Internet # Firewallstatus aberpriifen =
Hardware und Sound R P e pfordern
Programme
Benutzerkonten und Windows-Firewall
Jugendschutz @ Windows-Firewall ein- oder ausschalten
Darstellung und Anpassung pRinEcE
Zeit, Sprache und Region .
& Windows Update
g o Fedienung = Automatische Updates ein- oder ausschalten
Weitere Optionen Nach Updates suchen | Installierte Updates anzeigen
Klassische Ansicht Windows-Defender
Auf Spyware und andere eventuell unerwinschte Softwal
i

Schritt 4

Um sicher zu gehen, dass auch wirklich Sie das Zur Fortsetzung des Programms ist Ihre Zustimmung erforderli
AUSfUhren der Datel VeranlaSS'[ haben, blttet WlndOWS Sle Klicken Sie auf "Fortsetzen”, falls Sie dieses Programm gestartet haben,
um eine Bestatigung. Klicken Sie zu diesem Zweck bitte Frog e

Firmenname

« ».
auf «Fortsetzen

Die Benutzerkontensteuerung tragt dazu bei, dass nicht autorisierte Anderungen an dem
Computer verhindert werden,

~) Details

Schritt 5

Markieren Sie den Punkt «aktiv (empfohlen)» um die i Windows-Firewalleinstellungen E=
. . . . . Allgemein | Ausnahmen | Erweitert |
Windows-Firewall einzuschalten. Klicken Sie
anSCh I | e Ben d an «O K» . D |e W| ndOWS' F| reWa" |St nun Die Windows-Firewall kann dazu beitragen, Hacker oder baswilige Software
daran zu hindern, Zugriff auf den Computer Uber das Internet bzw. ein
eingeschaltet. S

den Zugriff auf den Computer firr alle auBen
liegenden Quellen, mit Ausnahme derjenigen, deren Blockierung auf
der Registerkarte "Ausnahmen” aufgehoben ist,
Alle eingehenden Verbindungen blocken
Aktivieren Sie diese Option, wenn Sie eine Yerbindung mit
weniger sicheren Netzwerken herstellen. Alle Ausnahmen
werden ignoriert und es wird keine Benachrichtigung
angezeigt, wenn Programme geblockt werden,

Inaktiv (nicht empfohlen)

Wermeiden Sie diese Einstellung. Wenn Sie die Windows-Firewall
deaktivieren, ist der Computer weniger vor Hackern oder biswilliger
Software geschiitzt.

Ubernehmen
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So aktivieren Sie die Windows-Firewall unter Windows 7
Schritt 1

Klicken Sie im «Startmeni» auf «Systemsteuerung».

Schritt 2

Klicken Sie auf «System und Sicherheit».

Schritt 3

Klicken Sie auf «Windows-Firewall».

Kurznotizen

% Snipping Tool
jj Paint
Q,‘I Bildschirmlupe
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0 Moszilla Firefosx

c Apple Software Update
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e B
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Hilfe und Support

I —
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%v@ » Systemsteuerung »

Einstellungen des Computers anpassen
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Sicherheit

uberprafen hinzufugen/entfernen
Sicherung des Computers @Jugands(hutzﬁ'.‘lr L
erstellen beliebige Benutzer 0
Probleme erkennen und einrichten
beheben
) Darstellung
Netzwerk und % Desktophintergrund andern
&h Internet Bildschirmauflssung
TS Netzwerkstatus und anpassen

-aufgaben anzeigen

Heimnetzgruppen- und

Freigabeoptionen
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- |&, ‘ | Systemsteverung durchsuchen Fe |

Anzeige:  Kategorie ™

Benutzerkonten und

Jugendschutz
@ Benutzerkonten

8

B Zeit, Sprache und
1= Region

- Tastaturen und
Einaabemethoden andern

=]

@@-4% b Syste.. » Systemund 5. »

Startseite der Systemsteuerung

System und Sicherheit
MNetzwerk und Internet

»

- | 3 ‘ | |Systemsteverung durchsuchen Fe |
-

Wartungscenter

Computerstatus Gberprifen und Probleme l6sen

@ Einstellungen der Benutzerkontensteuerung dndern

Problembehandlung fir allgemeine Computerprobleme
_ 1 Zeitpunkt zuriicksetzen

Hardware und Sound

Programme

Benutzerkonten und
Jugendschutz

Darstellung
Zeit, Sprache und Region
Erleichterte Bedienung

Windows-Firewall

Firewallstatus Gberprifen

-Firewall kemmunizieren la

System

Arbeitsspeicher und Prozessorgeschwindigkeit anzeigen
‘Windows-Leistungsindex prifen

@' Remotezugriff zulassen

Cemputernamen anzeigen '@'Garﬁte—Manager

Windows Update
Automatische Updates aktivieren oder deaktivieren
Mach Updates suchen | Installierte Updates anzeigen
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Schritt 4

Klicken Sie auf «Windows-Firewall ein- oder
ausschalten».

Schritt 5

Markieren Sie die Punkte «Windows-Firewall aktivieren»

und klicken Sie auf «OK».

(=]

Startseite der Systemsteuerung

Ein Programm oder Feature
durch die Windows-Firewall
zulassen

@' Benachrichtigungs-

[5? Erweiterte Einstellungen

Problembehandlung fr
Netzwerk

Siehe auch
Wartungscenter

Netzwerk- und Freinahecenter

@Ov|ﬂ < Syste.. » Windows-Firewall - |‘y ‘ | Systemsteuerung durchsuchen

Den Computer mithilfe der Windows-Firewall
schiitzen
Mithilfe der Windows-Firewall kann verhindert werden, dass

Hacker oder boswillige Software Gber das Internet bzw, ein
MNetzwerk Zugriff auf den Computer erhalten,

1

Wie trigt eine Firewall zum Schutz des Computers bei?

Was sind Metzwerkstandorte?

l 'g) Heim- oder Arbei.. Nicht verbunden V

l '@) Offentliche Netzwerke  Verbunden (&)

MNetzwerke an dffentlichen Orten, beispielsweise Flughafen
oder Cafés

Status der Windows-Firewall:  Ein

Eingehende Verbindungen:  Alle Verbindungen mit -

——,
@u'|ﬂ <« Win... » Einstellungen an... - |¢, ‘ | Systemsteuerung durchsuchen pe |

derin der Liste der

zugelassenen Programme

Benachrichtigen, wenn ein neues Programm blockiert wird

() Windows-Firewall deaktivieren (nicht empfaohlen)

@

Standerteinstellungen fir das offentliche Netzwerk
Windows-Firewall aktivieren

m

ieren, einschlieBlich der in der Liste der

o

zugelassenen Programme

Benachrichtigen, wenn ein neues Programm blockiert wird

) Windows-Firewall deaktivieren (nicht empfohlen)

-

P
' Abbrechen
——
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I AN
So aktivieren Sie die Windows-Firewall unter Windows 8

Schritt 1

Machen Sie eine Streifbewegung vom rechten
Bildschirmrand in Richtung Mitte des Bildschirms, und
tippen Sie dann auf «Suchen». Wenn Sie eine Maus
verwenden, zeigen Sie auf die rechte obere Ecke des
Bildschirms, und klicken Sie dann auf «Suchen».

Schritt 2

Geben Sie «Windows Firewall» in das Suchfeld ein und
klicken Sie auf «Einstellungens».

Schritt 3

Klicken Sie auf «Windows-Firewall».

Kontakte

Suchen

Cinctallinman

windows firewall x

Apps 0
ﬁ Einstellungen
i Da

Finanzen
i

Ergebnisse fir , wi

Einstellungen

@, App Ober die Windows-Firewall
" kommunizieren lassen

=, Windows-Firewall

Sicherheitsstatus uberprufen

:\ 3=
\
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Schritt 4

Klicken Sie auf «Windows-Firewall ein- oder

ausschalten». Startseite der Systemsteuerung Den PC mithilfe der Windows-Firewall schiitzen

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder

Eine App oder ein Feature bzw. tber ein Netzwerk Zugriff auf den PC erhalten.
durch die Windows-Firewall

I 2 .
sessEn l '@ Private Netzwerke

@ Benachrichtigungs-

W Windows-Firewall ein- oder
ausschalten

) Erweiterte Einstellungen

Heim- oder Arbeitsplatznetzwerke mit Personen

Status der Windows-Firewall:

Eingehende Verbindungen:

Problembehandlung fiir Altive private Netzwerke:

Netzwerk
Benachrichtigungsstatus:

l @ Gast oder Sffentliche Netzwerke

Schritt 5

Markieren Sie die Punkte «Windows-Firewall aktivieren»
und klicken Sie auf «OK».

Einstellungen fur die einzelnen Netzwerktypen anpassen
ie Lo i= Fi i Loalle verwendeten Netzwerktypen dndern.

ngen blockieren, einschlieBlich der in der Liste der zugelassenen

Benachrichtigen, wenn eine neue App von der Windows-Firewall blockiert wird

() Windows-Firewall deaktivieren (nicht empfohlen)

en blockieren, einschlieBlich der in der Liste der zugelassenen

Benachrichtigen, wenn eine neue App von der Windows-Firewall blockiert wird

) Windows-Firewall deaktivieren (nicht empfohlen)

Abbrechen
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I AN
So aktivieren Sie die Windows-Firewall unter Windows 8.1

Schritt 1

Machen Sie eine Streifbewegung vom rechten
Bildschirmrand in Richtung Mitte des Bildschirms, und
tippen Sie dann auf «Suchen». Wenn Sie eine Maus
verwenden, zeigen Sie auf die rechte obere Ecke des
Bildschirms, und klicken Sie dann auf «Suchen».

Kontakte

Schritt 2

Geben Sie «Windows Firewall» in das Suchfeld ein und
klicken Sie auf «Windows Firewall».

Schritt 3

Klicken Sie auf «Windows-Firewall ein- oder
aUSSChaIten» . Startseite der Systemsteuerung

Eine App oder ein Feature
durch die Windows-Firewall
zulassen

'F:;' Benachrichtigungs-

“ Windows-Firewall ein- ader
ausschalten

) Erweiterte Einstellungen

Problembehandlung fir
Netzwerk

Suchen

Uberall -

= Apps Uber die |
kommunizieren

Den PC mithilfe der Windows-Firewall schiitzen

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder

bzw. tber ein Netzwerk Zugriff auf den PC erhalten.

l ;:ﬂ‘ Private Netzwerke

Heim- oder Arbeitsplatznetzwerke mit Personen

Status der Windows-Firewall:

Eingehende Verbindungen:

Altive private Netzwerke:

Benachrichtigungsstatus:

l @ Gast oder &ffentliche Netzwerke
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Schritt 4

Markieren Sie die Punkte «Windows-Firewall aktivieren»
und klicken Sie auf «OK».

Einstellungen fur die einzelnen Netzwerktypen anpassen
ie Lo i= Fi i Loalle verwendeten Netzwerktypen dndern.

ngen blockieren, einschlieBlich der in der Liste der zugelassenen

Benachrichtigen, wenn eine neue App von der Windows-Firewall blockiert wird

Windows-Firewall deaktivieren (nicht empfohlen)

en blockieren, einschlieBlich der in der Liste der zugelassenen

[ Benachrichtigen, wenn eine neue App von der Windows-Firewall blockiert wird

Abbrechen

Windows-Firewall deaktivieren (nicht empfohlen)
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So aktivieren Sie die Windows-Firewall unter Windows 10

Schritt 2

Geben Sie «Firewall» in das Suchfeld ein und klicken Sie

auf «Firewallstatus Gberprifens».

Schritt 3

Klicken Sie auf «Windows Defender Firewall ein- oder
ausschalten».

Schritt 4

Markieren Sie die Punkte «Windows Defender Firewall
aktivieren» und klicken Sie auf «OK».

&) Benachrichtigungs-

) Windows Defender Firewall

Firewallstatus Gberprifen
Systemsteuerung

Windows Defender Firewall
Firewall- & Netzwerkschutz

Apps dber die Windows-Firewall
kommunizieren lassen

firewallstffus Uberpriifen

0 ‘Windows Defender Firewall
1T @ > Systemsteuerung > System und Sicherheit > Windows Defender Firewall

. Den PC mithilfe der Windows Defender Firewall schiit:
Startseite der Systemsteuerung
Mithilfe der Windows Defender Firewall kann verhindert werden, dass H

Eine App oder ein Feature Internet bzw. Gber ein Metzwerk Zugriff auf den PC erhalten.

durch die Windows Defender
Firewall zulassen .
. 9 Private Netzwerke

. 9 Gast oder &ffentliche Netzwerke

€in- oder ausschalten Metzwerke an offentlichen Orten, beispielsweise Flughafen oder Cafés

G Erweiterte Einstellungen Windows Defender Firewall-Zustand: Ein
Problembehandlung fiir Eingehende Verbindungen: Alle Verbindung
Netzwerk der Liste zugelas

Aktive offentliche Netzwerke: = Netzwerk €
Benachrichtigungsstatus: Benachrichtigen
Windows Defen

Einstellungen fur die einzelnen Netzwerktypen anpassen

= jeten Netzwerktypen andern.
Einstellungen fir das private Netzwerk
9 (®) Windows Defender Firewall aktivieren

[[] Alle eingehenden Verbindungen blofkieren, einschlieBlich der in der Liste der zugelassenen

Benachrichtigen, wenn eine neue App von der Windows Defender Firewall blockiert wird

J (0) Windows Defender Firewall deaktivieren (nicht empfohlen)

Einstellungen fir das &ffentliche Netzwerk
9 (®) Windows Defender Firewall aktivieren

[] Alle eingehenden Verbindungen blofkieren, einschlieBlich der in der Liste der zugelassenen

[ Benachrichtigen, wenn eine neue App von der Windows Defender Firewall blockiert wird

g (0) Windows Defender Firewall deaktivieren (nicht empfohlen)

Abbrechen
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Haftungsausschluss

Sicherheit im Internet ist ein sehr kompliziertes Gut, das von vielen Faktoren beeinflusst und taglich verandert wird.
Der VR-ComputerCheck kann daher, trotz aller gebotenen Sorgfalt, keine Gewahr fur die Richtigkeit der Informationen
und Leistungen sowie die Sicherheit des Nutzers oder seines Computers Glbernehmen. Insbesondere kann es
vorkommen, dass gemachte Empfehlungen oder Informationen aufgrund der individuellen Computer-Konfiguration
nicht umsetzbar sind, nicht den gewilinschten Erfolg zeigen oder im betrachteten Fall unrichtige oder in Teilen
unrichtige Informationen enthalten. Es wird nicht gehaftet fur Unvertraglichkeiten von verschiedenen Software- oder
Hardwarekombinationen, Einstellungen oder sonstigen Konfigurationen sowie deren Folgen. Die Teilnahme an dem
VR-ComputerCheck erfolgt auf eigenen Wunsch und auf eigenes Risiko des Nutzers. Durch die Teilnahme bestétigt
der Nutzer, mit der Durchfiihrung eines Zugriffs auf seinen Rechner zum Zwecke einer Sicherheitstiberprifung
einverstanden zu sein. Weiterhin bestétigt der Nutzer durch die Durchfiihrung, dass er gegebenenfalls durch Dritte
(z.B. Arbeitgeber, Dienstherren) berechtigt ist, auf dem angeschlossenen Rechner den VR-ComputerCheck
durchzufihren.

Copyright

Die Inhalte unterliegen dem Copyright der Coronic GmbH (https://www.coronic.de) und dirfen ohne vorherige
schriftliche Einwilligung nicht auRerhalb des Kontext des VR-ComputerChecks verwendet oder vervielfaltigt werden.
Alle verwendeten Warenzeichen und Marken sind Eigentum ihrer jeweiligen Inhaber. Die Verwendung dieser
Warenzeichen unterliegt gesetzlichen Bestimmungen.

Hilfe
Unser Serviceteam hilft Ihnen bei technischen Problemen mit dem VR-ComputerCheck gerne per E-Mail weiter:
hilfe@vr-computercheck.de

November 2018
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