Anleitung zum VR-ComputerCheck
Vorsicht Phishing! Gefélschte E-Mails erkennen

Phishing-E-Mails haben es auf lhren Rechner oder Ihre Kontodaten abgesehen. Mit diesen Tipps erkennen Sie solche
Angriffsversuche von Cyberkriminellen und verhindern Schaden.

Weiteres Vorgehen

Jeden Tag landen viele Phishing-E-Mails in unseren Postfachern. Teilweise sind diese E-Mails so gut gemacht, dass
es selbst Fachleuten schwerféllt, diese von den echten Nachrichten zu unterscheiden. Wenn Sie eine E-Mail
bekommen, achten Sie bitte auf folgenden Punkte, da diese auf Phishing-E-Mails hinweisen kénnen:

Punkt 1: E-Mail mit gefalschtem Absender

Lautet die E-Mail-Adresse des Absenders genau auf den
(Internet-) Namen lhrer Bank? Meistens ist die E-Malil-
Adresse direkt als Falschung zu erkennen, denn sie hat
nicht einmal eine deutsche Landerkennung (.de). Doch
Vorsicht: Es ist einfach, Absenderadressen zu falschen.
So kénnen auch Phishing-Mails mit einem vordergriindig
legitimen Absender daherkommen.

Punkt 2: Aufféllige Betreffzeilen

Kriminelle versuchen an Ihre Daten heranzukommen und
wahlen daher ihre Betreffzeilen so, dass viele Leser die
E-Mail anklicken. Beispiele fur auffallige Betreffzeilen:

- Wichtige Information zu Ihrem Konto

- Neuigkeiten im Onlinebanking

- Wichtige Mitteilung

- Sicherheits-Warnung

- Volksbank Sicherheit

- Wichtige Kundendurchsage

- Aktualisierung dieser Datenschutzhinweise!

rt.com>

t/olksbank Kundendienst <da @bro

Wichtige Mitteilung

Sehr geehrter Kunde,

Tag fur Tag entwickelt sich unsere Welt Schritt fur Schritt. Leider nicht nur ins Gute.
Damit wir in unserer Bank die Sicherheit lhrer Daten garantieren kénnen, haben wir einig

Wir bitten Sie, sich die neuen Bedingungen gut durchzulesen und zu akzeptieren. Dies ki
Zum Verfahren|

Wir winschen Ihnen noch einen angenehmen Abend und entschuldigen uns fir die Unar

Mit freundlichen Grilien
Ihre Volksbank

Von: Volksbank Sicherheit [mailto:qupe @achat
Gesendet: Ohne

l Betreff: Neuigkeiten im Onlinebanking

Optimierung der Sicherheitsfur

ne.online

Sehr verehrter Kunde*in

Am 25 Oktober 2021 sind in der EU Anderungen an der , Payment Services Directive 2° (PS
Mit Inkraftreten der neven Richtlinien sind alle européischen Kreditinstitute verpfichtet, eine
in das Online-Banking einzufijhren.

Wir haben bereits, wie alle Finanzdienstleister in der Europaischen Union. die Aktualisierun;
Zahlungsdienstleisterrichtlinie PSD2 - der sogenannten "Payment Service Directive 2" umge
Die héchste Sicherheit Thres Volksbank Online-Bankings 1st unser Anspruch. Durch einen g¢
Volksbank Login noch nicht fur die.

Seite 1



Punkt 3: Anrede ist unpersonlich

Bei den meisten Phishing-Mails gibt es eine
unpersoénliche Anrede (z. B. "Sehr geehrter Kunde"). lhre
Bank kennt aber lhren wirklichen Namen.

Punkt 4: Dringender Handlungsbedarf

Wenn Sie via E-Mail aufgefordert werden, ganz dringend
und innerhalb einer bestimmten (kurzen) Frist zu handeln,
sollten Sie ebenfalls stutzig werden. Insbesondere, wenn
diese Aufforderung mit einer Drohung verbunden ist -
beispielsweise, dass sonst lhre Kreditkarte oder lhr
Online-Zugang gesperrt werden. Die Bank macht so
etwas per Post oder geschitzt nach der Anmeldung im
Online-Banking.

Punkt 5: Die E-Mail enthélt Links oder Anhénge

Banken versenden in der Regel keine E-Mails, sondern
Briefe. Falls Sie doch E-Mails von Ihrer Bank erhalten, so
wird diese keine Dateianhénge versenden. Banken und
andere Dienstleister versenden nur in Ausnahmefallen E-
Mails mit Links, auf die der Empfanger klicken soll. Dann
geht es beispielsweise um neue AGB, niemals aber um
die Anmeldung in Ihrem Online-Banking. Besser ist
immer, die Internetseite lhrer Bank selbst aufzurufen,
indem Sie diese in das Adressfeld des Browsers
eintippen.

Optimierung des Onlinebankings

Optimierung des Oplinebankings

Am 02021 sind in der Europaischen Union Anderungen an der ,Payment
Mit Einfihrung der PSD2 sind alle europaischen Kreditinstitute verpfichtet, ein
aktivieren.

Wir haben bereits, wie alle Finanzdienstleister in der EU, die Anderungen an ¢
Services Directive 2° (PSD2) umgesetzt.

Die hachste Sicherheit Ihres Online-Bankings ist unser Anspruch. Durch einen
die PSD2 Zahlungsdienstleisterrichtlinie registriert ist.

Nur durch vollstandige Umsetzung aller MaBnahmen kinnen wir in Zukunft fir
Um die uberarbeitete Fassung der ,Payment Services Directive 2 (PSD2) von
Authentifizierung (2FA) auch fur ihr Volksbank Online-Banking zu aktivieren, i<

Volksbank Service-Mitarbeiter zwingend notwendig.
Bitte beachten Sie, dass die Umstellung bis zum 31.Dezember 2021 verpflicht

Wichtige Mitteilung

Wichtige Mitteilung
Sehr geehrter Kunde

Durch eine Anderung in unseren Sicherheitsverfahren miissen wir aufgrund einer ne
== it Inrer Daten, damit Sie auch morgen noc
it den Anderungen vertraut zu machen.
ink tun.

Tt
h schnellstméglich

Wir entschuldigen uns fiir die unvorhergesehenden Anderungen

Einen schénen Tag und viele Griflte
Ihre Volksbank

Wichtige Mitteilung

Sehr geehrter Kunde,

Tag fur Tag entwickelt sich unsere Welt Schritt fur Schritt. Leider nicht nur ins Gute.
Damit wir in unserer Bank die Sicherheit Ihrer Daten garantieren kénnen, haben wir einige

igh die neuen Bedingungen gut durchzulesen und zu akzeptieren. Dies ko

Wir wiinschen Ihnen noch einen angenehmen Abend und entschuldigen uns fir die Unami

Mit freundlichen GriGen
Ihre Volksbank
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Haftungsausschluss

Sicherheit im Internet ist ein sehr kompliziertes Gut, das von vielen Faktoren beeinflusst und taglich verandert wird.
Der VR-ComputerCheck kann daher, trotz aller gebotenen Sorgfalt, keine Gewahr fur die Richtigkeit der Informationen
und Leistungen sowie die Sicherheit des Nutzers oder seines Computers Glbernehmen. Insbesondere kann es
vorkommen, dass gemachte Empfehlungen oder Informationen aufgrund der individuellen Computer-Konfiguration
nicht umsetzbar sind, nicht den gewilinschten Erfolg zeigen oder im betrachteten Fall unrichtige oder in Teilen
unrichtige Informationen enthalten. Es wird nicht gehaftet fur Unvertraglichkeiten von verschiedenen Software- oder
Hardwarekombinationen, Einstellungen oder sonstigen Konfigurationen sowie deren Folgen. Die Teilnahme an dem
VR-ComputerCheck erfolgt auf eigenen Wunsch und auf eigenes Risiko des Nutzers. Durch die Teilnahme bestétigt
der Nutzer, mit der Durchfiihrung eines Zugriffs auf seinen Rechner zum Zwecke einer Sicherheitstiberprifung
einverstanden zu sein. Weiterhin bestétigt der Nutzer durch die Durchfiihrung, dass er gegebenenfalls durch Dritte
(z.B. Arbeitgeber, Dienstherren) berechtigt ist, auf dem angeschlossenen Rechner den VR-ComputerCheck
durchzufihren.

Copyright

Die Inhalte unterliegen dem Copyright der Coronic GmbH (https://www.coronic.de) und dirfen ohne vorherige
schriftliche Einwilligung nicht auRerhalb des Kontext des VR-ComputerChecks verwendet oder vervielfaltigt werden.
Alle verwendeten Warenzeichen und Marken sind Eigentum ihrer jeweiligen Inhaber. Die Verwendung dieser
Warenzeichen unterliegt gesetzlichen Bestimmungen.

Hilfe
Unser Serviceteam hilft Ihnen bei technischen Problemen mit dem VR-ComputerCheck gerne per E-Mail weiter:
hilfe@vr-computercheck.de

Januar 2022
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