Anleitung zum VR-ComputerCheck
Windows Firewall aktivieren oder eine kostenlose Firewall
installieren

Ziel der Anleitung
Mit einem Firewallprogramm koénnen Sie lhren Computer gegen Computerkriminelle und Schadlingen schitzen.

Hinweis

Microsoft hat am 8. April 2014 den Support fir Windows XP eingestellt. Neue Sicherheitsaktualisierungen fiir dieses
Betriebssystem werden nicht mehr bereitgestellt. Das System wird deswegen mit der Zeit immer anfalliger fir
Attacken aus dem Internet sein. Daher raten wir dringend davon ab, Windows XP weiter zu betreiben - erst recht,
wenn der Rechner ans Internet angeschlossen ist. Wenn Sie weiterhin Windows XP nutzen wollen, sollten Sie
wenigstens ein aktuelles Firewall-Programm einsetzen, um lhr System vor Angriffen durch Schadlinge zu schiitzen.
Zwar konnen Firewall-Programme keine fehlenden Sicherheitsaktualisierungen fir Windows XP ersetzen, aber sie
kdnnen zumindest das Ausnutzen von Sicherheitsliicken erschweren.

Warnung

Das zusatzliche Installieren eines Firewallprogramms stellt einen tiefen Eingriff in Inren Computer dar und sollte nur
von einem Anwender mit guten Computer-Kenntnissen durchgefuhrt werden. Achten Sie unbedingt darauf, dass kein
anderes Firewallprogramm auf Ihrem Computer aktiv ist, da sonst die Stabilitat Ihres Computers gefahrdet ist.

Los geht's ...
Wie Sie lhren Computer mit dem in Windows integrierten Firewallprogramm bzw. einem kostenlosen externen
Firewallprogramm schutzen, zeigt Ihnen die folgende Schritt-fiir-Schritt-Anleitung.

Schritt 1

Klicken Sie unten links auf «Start» und dann auf
«Systemsteuerung».
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Schritt 2

Klicken Sie auf «Sicherheitscenter».

Tipp

Falls die Auflistung bei Ihnen nicht wie im Schritt zuvor
aussieht, klicken Sie auf «Zur Kategorieansicht
wechseln». Dadurch gelangen Sie zur vereinfachten und
Ubersichtlichen Kategorieansicht. Sollte die Ansicht bei
Ihnen bereits wie im Schritt zuvor aussehen, kdnnen Sie
diesen Tipp ignorieren.

Schritt 3

Klicken Sie auf «<Empfehlungen» unter dem Eintrag
Firewall wenn diese inaktiv ist.
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Wesentliche Sicherheitsmabnahmen

Mit dem Sicherheitscenter kinnen Sie Windows-Sicherheitseinstellungen verwalten, Stellen Sie
sicher, dass die Folgenden 3 wesentlichen Sicherheitsmalinahmen akkiviert sind. Folgen Sie den
Empfehlungen, wenn die Einstellungen nicht akkiviert sind. Offnen Sie die Systemsteusrung, wenn
Sie spater zum Sicherheitscenter zurickkehren machten,

Meuheiten in Windows, die zum Schutz des Computers beitragen

Zonedlarm Firewall hat gemeldet, dass es momentan deakkiviert ist, Ein Firewall bragt zum
Schutz des Computers vor potentiell schadlichen Inhalten aus dem Internet bei, Klicken Sie
auf "EmpFehlungen”, um Informationen zur Behebung des Problems zu erhalten. Wie tréagt ein

Firewall zum Schutz des Computers bei?
EmpFehlungen.
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Schritt 4

Klicken Sie auf «Jetzt aktivieren».

Schritt 5

Klicken Sie zum Schluss auf «SchlieRenx». Damit wurde
die Windows Firewall erfolgreich aktiviert.

% Empfehlung

Ein Firewall tr&gt zum Schutz des Computers vor Yiren und anderen
Sicherheitsbedrahungen bei,
Empfehlung
= Stellen Sie sicher, dass der Firewall aktiviert ist.

oder

= windows-Firewal Far alle
Netzwerkyverbindungen akbivieren

[Cich werfiige ther eine Firewalldsung, die ich persénlich iberwache
Hirwseis: Der Firewallstatus kann nicht dberprift werden und es wird
keine Warnung angezeigt, wenn der Firewall deaktiviert ist.

Wie tragt ein Firewall zum Schutz

des Computers bei?
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Der Windows-Firewall wurde erfolgreich akbiviert,
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Haftungsausschluss

Sicherheit im Internet ist ein sehr kompliziertes Gut, das von vielen Faktoren beeinflusst und taglich verandert wird.
Der VR-ComputerCheck kann daher, trotz aller gebotenen Sorgfalt, keine Gewahr fur die Richtigkeit der Informationen
und Leistungen sowie die Sicherheit des Nutzers oder seines Computers Glbernehmen. Insbesondere kann es
vorkommen, dass gemachte Empfehlungen oder Informationen aufgrund der individuellen Computer-Konfiguration
nicht umsetzbar sind, nicht den gewilinschten Erfolg zeigen oder im betrachteten Fall unrichtige oder in Teilen
unrichtige Informationen enthalten. Es wird nicht gehaftet fur Unvertraglichkeiten von verschiedenen Software- oder
Hardwarekombinationen, Einstellungen oder sonstigen Konfigurationen sowie deren Folgen. Die Teilnahme an dem
VR-ComputerCheck erfolgt auf eigenen Wunsch und auf eigenes Risiko des Nutzers. Durch die Teilnahme bestétigt
der Nutzer, mit der Durchfiihrung eines Zugriffs auf seinen Rechner zum Zwecke einer Sicherheitstiberprifung
einverstanden zu sein. Weiterhin bestétigt der Nutzer durch die Durchfiihrung, dass er gegebenenfalls durch Dritte
(z.B. Arbeitgeber, Dienstherren) berechtigt ist, auf dem angeschlossenen Rechner den VR-ComputerCheck
durchzufihren.

Copyright

Die Inhalte unterliegen dem Copyright der Coronic GmbH (http://www.coronic.de) und durfen ohne vorherige
schriftliche Einwilligung nicht auRerhalb des Kontext des VR-ComputerChecks verwendet oder vervielfaltigt werden.
Alle verwendeten Warenzeichen und Marken sind Eigentum ihrer jeweiligen Inhaber. Die Verwendung dieser
Warenzeichen unterliegt gesetzlichen Bestimmungen.

Hilfe
Unser Serviceteam hilft Ihnen bei technischen Problemen mit dem VR-ComputerCheck gerne per E-Mail weiter:
hilfe@vr-computercheck.de
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